Databrottstorsakring

Galler fran 1.1.2024

Foretag utsatts dagligen for virus, trojaner och blockeringsattacker — oavsett om foretaget ar medveten om dem
eller inte. Hackare eller kriminella foretag star bakom dataintrang. Deras metoder utvecklas snabbt och antalet

dataintrang okar hela tiden. Problemet géller inte bara stora foretag. Oavsett storlek utsétts féretag for brott som
kan leda till dyra foljder. Ett fullstandigt skydd har inte uppfunnits och foretagaren har vanligtvis sjalv ansvar for till
exempel kunddata som lagras i molntjanster. Det ar emellertid mojligt att forsvara sig — forutom med teknik nu

ocksa med Ifs databrottsforsakring.

Vad ar en ansvarsforsakring?

Ansvarsforsakring ar ett avtal genom vilket ett foretag
(=forsakringstagare) 6verfor en del av sitt skadestandsansvar
till forsakringsbolaget.

Innehallet i forsakringsavtalet faststalls av forsakringsbrevet,
villkoren och sékerhetsforeskrifterna.

Den bast lampade ansvarsforsakringslosningen baserar sig pa
arten och omfattningen av forsakringstagarens verksamhet.
Den bifogade tabellen beskriver de ansvarsforsakringar som If
tillhandahaller.

Vad ingér i databrottsforsakringen?

Databrottsforsakringen ersatter skador och kostnader for
forsakringstagaren da forsakringstagaren utsatts for hacking,
spridning av virus, spridning av skadliga koder eller blockerings-
attacker.

e vi hjalper till i utredningen av orsakerna till och konsekven-
serna av dataintrang dygnet runt under arets alla dagar

e viersatter ekonomiska skador som orsakas av avbrott i
verksamheten

 viersatter kostnader for fil- och dataaterstalining

e viersatter kostnader for utredning av orsakerna till och
konsekvenserna av dataintrang. EU:s dataskyddsférordning
kraver att dataintrang rapporteras till myndigheter och
registrerade personer som dataintranget har riktats mot. Vi
ersatter ocksa kostnader till foljd av rapporteringen av
dessa.

e viersatter en PR-konsults arvoden som renommeéhante-
ringskostnader i samband med ett dataintrang

 viersatter ocksa om IT-utrustningen gar sonder nar det
orsakas av ett dataintrang som ersatts ur forsakringen

 viersatter ekonomisk skada pa grund av réjande eller
forstoring av en foretagshemlighet som orsakas en tredje
part och for vilken forsakringstagaren enligt gallande ratt ar
ersattningsansvarig.

e tillaggstjanster for databrottsforsakringen ar till exempel
Ytterligare sakerhetsgarantitjanster som natfiskesimulering,
sarbarhetsskanning och uppféljning av anvandardata.

De viktigaste begransningarna

Forsakringen innehaller vissa viktiga begransningar och tacker
inte alla kostnader som en forsakringstagare adrar sig till foljd
av ett egendomsbrott. Forsakringen ersatter inte till exempel

e ersattning av straffkaraktar, sdsom boter eller avtalsvite

e ryktesforlust eller ranteforiust

¢ person- eller sakskada eller en omedelbar foljdskada av
dessa

Giltighet
Forsakringen ar i kraft dverallt i varlden, om inte annat har
Overenskommits.

Forsakringsskyddet tacker skador som uppstar i forsakringens
giltighetsomrade under giltighetstiden. P& grund av detta l6nar
det sig ofta att halla forsakringen i kraft dven efter att verksam-
heten har upphort, om det ar sannolikt att en skada konsta-
teras forst efter att verksamheten upphort.



Denna produktbroschyr galler for databrottsforsakring.

PRODUKT VILKA SKADOR ERSATTS?
Verksamhetsansvars- Person- och sakskador som orsakas av
forsakring verksamheten

FOR VEM?

Alla branscher

Produktansvarsforsakring
en produkt

Person- och sakskador som orsakas av

Importorer, producenter,
tillverkare och B2B-saljare

Konsultansvarsforsakring

Personskada, sakskada och ekonomisk skad
som orsakas av felaktigt utfort

Tekniska konsulter

konsultuppdrag
Professionsansvarsforsakring Ekonomiska skador pa grund av misstag i ett Experttjanster
uppdrag
Rattsskyddsforsakring Advokat- och rattegdngskostnader i anslut- Alla branscher
ning till féretagsverksamhet
Formogenhetsbrott- Skador som orsakats for forsakringstagaren Alla branscher, sarskilt till
forsakring eller forsakringstagarens klient av forsakrings- exempel inom handelsbrans-

tagarens egendomsbrott.

chen och branscher dar pengar
eller kundegendom hanteras

Ansvarsforsakring for
VD och styrelse

Ekonomisk skada som orsakas en samman-
slutning eller en utomstaende, for vilken den
forsakrade ar skadestandsansvarig i egenskap
av medlem av ett forvaltningsorgan

Alla branscher

Databrottsférsakring

Kostnader som forsakringstagaren adragit
sig till foljd av ett dataintrang, ekonomiska
skador orsakade av avbrott i verksam-
heten, ersattningsansvar for réjande av
foretagshemligheter.

Alla branscher

IPR-forsakring

Vad ersatter forsakringen?

Om du drabbas av ett dataintrang undersoker var samaberts-
partner intranget och ger hjalp med att aterstalla data och
system. Du far din affarsverksamhet pa ratt sparigen sa snabbt
som mojligt och vi ersatter ekonomiska skador som orsakas av
avbrott i verksamheten.

Vi tacker ocksa kostnader i anslutning till meddelandet om
dataintranget till dina kunder eller kostnader for 6vervakning
for att sakerstalla att dina kunders person- eller kredituppgifter
inte missbrukas.

Vi ersatter ekonomiska skador som orsakas en tredje part
genom réjande eller forstoring av information som faststallts
som foretagshemlighet om ditt foretag ar ansvarigt enligt
gallande lag for skadan.

Om foretaget drabbas av ett dataintrang
Vid skada kan du ringa vart nummer for ansvarsersattningar
010 514 3646.

Rattegangskostnader och skadestdndsansvar
i anslutning till immateriella rattigheter

Alla branscher med
immateriella rattigheter

Vid behov vidarebefordrar vi ditt samtal till var samarbets-
partner som hjalper dig i utredningen av skadans orsaker och
konsekvenser.

Kontakta oss s& snabbt som mgjligt, dven om det inte finns
nagon sakerhet om orsaken till skadan. Vi hjélper dig att fast-
stalla orsaken till dataintranget.

Ersattningsbelopp och sjalvrisk

De skador som ska ersattas ersatts fran forsakringen upp till
det forsakringsbelopp som anges i forsakringsbrevet. Forsak-
ringsbeloppet utgor vid varje skadefall hogsta grans for forsak-
ringsbolagets ersattningsskyldighet i fraga om ersattningar,
rantor, utrednings- och rattegangskostnader samt skéliga kost-
nader for avvarjande av omedelbart hotande skada.

| varje skadefall avdras fran forsakringen forsékringstagarens
sjalvrisk som avtalas vid tidpunkten for tecknandet av forsak-
ringen.



Preskription

Skadeanmalan skall inlamnas till forsakringsbolaget omedel-
bart, dock senast inom ett ar fran det att forsékringstagaren
fatt kdnnedom om sin eventuella ersattningsskyldighet. Om
skadeanmalan inte inlamnas inom ovan namnda tid, forlorar
ersattningssokanden sin ratt till ersattning.

Minska databrottsriskerna

De sakerhetsforeskrifter som forsakringsbolaget gett for att
avvarja eller begransa skadan bor foljas. Forsakringsvillkoren
innehaller ndrmare bestammelser om dataskyddsprogram och
deras uppdateringar, sakerhetskopiering och behdrigheter.

EXEMPEL PA SKADA

En skadlig kod hade installerats i reklambyrans datasystem som
forhindrade atkomst till filer som var viktiga for foretagets verk-
samhet.

Vi ersatte kostnaderna for utredning av dataintrangets orsaker
och konsekvenser samt for aterstallandet av uppgifterna.
Eftersom problemet snabbt kunde korrigeras orsakade
skadeprogrammet ingen annan ekonomisk skada, till exempel i
form av minskad omsattning.

Efter att kunden kontaktat If borjade vi ta utreda vad det hand-
lade om. Data i de filer som blockerades kunde aterstéllas fran
sakerhetskopior. Skadeprogrammet kunde raderas fran
systemet.

EXEMPEL PA SKADA

En hantverksbutikskedja drabbades av en 6verbelastningsat-
tack. Webbutiken kunde inte anvandas. Systemen i butiken
kunde inte ta emot inkdpstransaktioner. | praktiken forlorade
foretaget forsaljningen helt.

Kunden meddelade oss sa snart de upptackt skadan. Var
samarbetspartner undersokte hur dverbelastningsattacken
gatt till och kunde stoppa attacken inom fyra dagar.

Vi ersatte den ekonomiska skadan som orsakats av avbrott i
verksamheten till ett belopp av 4 500 euro med en 12-timmars
sjalvrisk. Den ekonomiska skadan orsakades av minskad forsalj-
ning under 6verbelastningsattacken. Vi ersatte ocksa kostnader
for utredning och avvarjande av dverbelastningsattacken.

Det kan vara svart att upptacka ett
dataintrang. Darfor ar det viktigt
att uppratthalla foretagets data-
skyddsniva pa en hog niva. Genom
att folja sakerhetsforeskrifterna i
forsakringsvillkoren kan du avvarja
dataintrang.

Las mer

if.fi/foretag

e setillatt du har en fungerande
och uppdaterad brandvagg
samt ett antivirusprogram

e hall system och utrustning
uppdaterade

¢ sdkerhetskopiera data dagligen

e hall sdkerhetskopior skyddade for att undvika att de
hamnar i fel hander

e setill att I6senord och andra anvandarkoder inte hamnar i
handerna pa obehoriga anvandare

e setill att dina arbetstagare ar medvetna om riktlinjerna for
informationssakerhet, inklusive ratt typ av 16senord och
anvandningen av enheter hemma och pa andra platser
utanfér arbetsplatsen.

EXEMPEL PA SKADA

Ett skadeprogram installerades i maskinverkstadens data-
system. Syftet var att samla in information om féretaget. Fran
kundens system stals bland annat bilder av féretagets kunds
senaste motor.

Var samarbetspartner utredde hurdant skadeprogram som
installerats i systemet och raderade det. Samtidigt undersokte
var partner vilka data skadeprogrammet hade paverkat.

Vi ersatte kostnaderna for utredning och radering av skadepro-
grammet. Dessutom ersatte vi kostnaderna for att aterskapa de
stulna och forstorda filerna. Vi ersatte forsakringstagarens
kund for den skada som orsakats av réjandet av affarshemlig-
heter.

EXEMPEL PA SKADA

Ett dataintrang i en liten redovisningsbyras kunduppgifter
gjordes dver veckoslutet och en betydande del av foretagets
kunduppgifter stals. Foretagaren upptackte intranget pa
sondag kvall.

Kunden ringde If pa sondag och vi borjade omedelbart tillsam-
mans med var samarbetspartner utreda datintrangets orsaker
och konsekvenser. Samtidigt informerade vi kunden om vilka
atgarder de bor vidta pa grund av dataintranget och for att
undvika ytterligare skador.

Det tog experterna 13 timmar att faststalla dataintrangets
orsaker och konsekvenser. Vi ersatte de kostnader som upps-
tatt pa grund av detta. Stulna data kunde aterstéllas fran saker-
hetskopior. Vi ersatte ocksa kostnaderna for att aterstalla data.
Redovisningsbyran var tvungen att stanga i tva dagar pa grund
av dataintranget. Vi ersatte ocksa den ekonomisk skadan som
orsakats foretaget pa grund av minskad omsattning.



En forsakring ar ett avtal

Forsakringen baserar sig pa ett forsakringsavtal. Det ar viktigt
att lamna korrekta begéarda uppgifter nar avtalet ingds, sdsom
arten pa och omfattningen av den férsékrades verksamhet.
Forsakringsskyddets omfattning och sjalvrisk faststalls i avtalet
och utifran det betalas ersattning nér en skada 6verraskar. |
forsakringsbrevet redogors for det centrala innehallet i avtalet.

Det ar viktigt att utan dréjsmal meddela felaktiga och bristfal-
liga forsakringsrelaterade uppgifter som du upptackt.

Forsakringsskyddet borjar da forsakringstagaren och forsak-
ringsbolaget kommer Gverens om att forsakringen bérjar och
géller tillsvidare. Premiefakturan ska betalas pa forfallodagen
till det bankkonto som anges pa fakturan.

Forséakringen géller nar forsakringspremien betalas senast pa
forfallodagen. Om forsakringspremien inte har betalts, kan
forsakringsbolaget saga upp forsakringen att upphora 14 dygn
fran det att uppsagningsanmalan har skickats.

Forsakringsskyddet upphor da forsakringstagaren sager upp
det skriftligen. Forsakringen kan sagas upp nar som helst.
Forsakringsbolaget har dartill ratt att sdga upp forsékringen da
forsakringsperioden byts.

if.fi/foretag
Foretagstjanster tfn 010 19 15 00
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